Современное «цифровое» ……… к защите информации, защите персональных данных и ……………….. Во многом это обусловлено теми рисками и ………………….. позволили бы сохранить и защитить важные информационные ресурсы их владельцев.

При рассмотрении вопросов безопасности, ……………. обеспечении физической защиты некоторого важного объекта. …………….технические охранные средства, к числу которых …………. системы, системы контроля и учета доступа, системы видеонаблюдения и т.д.

В рамках ………. проекта внедрения системы контроля и учета доступа ………………... Для оценки эффективность мер защиты на предприятии или в организации, используются три направления:

· достаточность принятых мер;

· адекватность полученному эффекту;

· качество реализации.

………………. ущерб от угрозы становится ……………. для владельца информационных ресурсов. 

Целью данной работы является разработка методики внедрения системы контроля и учета доступа (СКУД) на примере компании ………………
Для достижения цели в дипломной работе решаются следующие задачи:

· провести …………..;

· провести анализ информационной инфраструктуры компании;

· провести …………..правовой базы;

· изучить ………………. систему защиты информации; 

· выявить недостатки в ………………… системе ……………. информационной безопасности, защиты информационных ресурсов и …………. компании;

· дать обоснование выбора основных проектных решений;

· разработать методику внедрения СКУД для обеспечения безопасности на подохранном объекте;

· разработать набор основных внутренних нормативных документов, регламентирующих работу и порядок внедрения СКУД;

· дать обоснование экономической эффективности и ценности проекта;

· подвести итоги проделанной работы.

Объектом дипломной работы выступает компания ………….
Предметом является система обеспечения безопасности, используемая в инфраструктуре …………….
Общество с ограниченной ответственностью …………… - один из признанных лидеров рынка высокотехнологичных платежных решений. Компания выступает на этом рынке ……………….
Именно информационные активы и подлежат защите.

……………………
Таблица 1. Опасность угроз

	Тип угроз безопасности
	Опасность

угрозы

	Угроза утечки информации по каналам связи
	………….

	………………..
	……..

	………………
	…………..

	………..
	……….

	Угроза несанкционированного доступа к информации (НСД)
	……………

	……………
	………..

	…………
	………..

	Угроза внедрения по сети вредоносных программ
	……….

	……………….
	……..

	Угроза «Ошибки при составлении политик безопасности»
	……………


………….
Аппаратная архитектура сети …………………. представлена на рисунке 1.
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………………
Политика безопасности компании …………..
Для каждого пользователя в домене …………………У обычного пользователя нет доступа ………………... Список, кому разрешен выход в …………………….соответствии с должностными инструкциями пользователей.

Для зашиты от вирусных атак ……………….следующим образом:

Для защиты конфиденциальной информации ………………. Каждый ……………. информации, которая необходима для ………………..

При приеме на работу ……………… доступа.

Физическая защита помещений предприятия представлена …………………….
Для повышения уровня защищенности информационной безопасности компании, принимается решение о внедрении системы контроля и учета доступа (СКУД), которая обусловлена тем, что существующая система защиты обладает следующими недостатками:
· Возникновение ошибок ввиду «человеческого» фактора;

· …………….
· …………..
· ……………….
· Отсутствие эффективных средств сигнализации.

Существующая система реализована ……………., позволяя добиться ………………..
В качестве программного обеспечения, обеспечивающего средства управления и контроля СКУД выбирается программное ………………
Для установки программного обеспечения потребуется отдельно взятый компьютер, технические характеристики …………………….
.
Рис.2. Инфраструктура системы безопасности …………. с элементами СКУД
Как можно видеть из данного рисунка. В системе присутствуют такие элементы, как: считыватели магнитных карт, турникет, сервер СКУД, линии связи элементов системы контроля и учета доступа. Для простоты восприятия все элементы СКУД выделены синим цветом.

Кроме того, для внедрения и эффективного функционирования СКУД, необходимо выполнить ряд организационных мероприятий:

· Разработать и внедрить ………….СКУД (см.приложение 1);
· Составить список ……………пропуска;
· Подготовить электронный ……………. карт доступа;
· Назначить ответственного ……………………
· Доработать …………… данным с учетом разграничения ………….. компании;
· Доработать должностные …………….;
· ……….. резервирования и восстановления ………….. обеспечения;
· Разработать …………. проверок работоспособности внедряемой СКУД;
· Доработать ………….. ресурсов и технических средств;
· Доработать политику доступа в ……………. сотрудников.
В конечно итоге система будет функционировать согласно описанному ниже алгоритму.
Каждый пользователь СКУД, …………. доступа, …………. соответствует конкретный ………… пользователе также заносится ………… системы в базу данных СКУД.
У входа на объект устанавливается устройство аутентификации, ………………… технические средства подключены к …………… компьютером и сервером, на котором …………. пользователей.
…………… передает его идентификационные данные на контроллер. Контроллер …………… блокируются по сигналу, приходящему с контроллера.
Каждый ………… работы одной или нескольких дверей ……………нтификации, а также (возможно) сигналы с датчиков ОПС и детекторов движения ……………. сигнал на открытие/блокировку.

В …………. ……….. алгоритм – доступ в помещение только в ………присутствии одного или более лиц с более высоким уровнем доступа.

Как правило, …………. изготовления новых пропусков: для нового …………. личную подпись в специализированном журнале.

В процессе выполнения данной дипломной работы был рассмотрен процесс создания и внедрения системы контроля и учета доступа в компании ………… В качестве программно-аппаратной системы была выбрана система на основе ………….. и технических средств, производства компаний Bolid и PERCo.
Основная цель работы - разработка методики внедрения системы контроля и учета доступа (СКУД) на примере ………. была достигнута в полной мере.
Для достижения ………… проекте были решены следующие задачи:
· проведен анализ деятельности и структуры компании;

· проведен анализ информационной инфраструктуры компании;

· проведен ……………;

· ……. ………… система защиты информационных ресурсов компании; 

· ………. недостатки в ……..системе обеспечения информационной безопасности, защиты информационных ресурсов и ……….;

· дано обоснование ……… решений;

· …… методика внедрения СКУД для обеспечения безопасности на ………. …………….;
· ……набор основных внутренних нормативных …………, ……… работу и …….. внедрения СКУД;
· ……..обоснование экономической эффективности ……… проекта;

· подведены итоги проделанной работы.

